CNIL | Elenco dei tipi di operazioni di trattamento per le quali &

richiesto di effettuare una valutazione d 'impatto

Tipi di operazioni di

trattamento

Criteri indicati dalle Linee
Guida del European Data
Protection Supervisor

Elaborazione dei dati sanitari
implementata da strutture sanitarie o
istituzioni medico-sociali per la cura
delle persone.

v/ Particolari categorie di dati

v/ Persone considerate “vulnerabili”

Trattamenti "sanitari" attuati da
strutture sanitarie (ospedali, ospedali
universitari, cliniche, ecc.):

o file del paziente;

e algoritmi medici decisionali;

e sistemi di vigilanza sulla salute e
gestione del rischio;

o dispositivi di telemedicina;

e gestione del laboratorio di biologia
medica e farmacia per uso interno,
ecc.

Trattamento relativo ai file di
residenti sostenuti da un centro di
azione sociale comunale o da una
struttura di assistenza residenziale
per anziani non autosufficienti.

Trattamenti che trattano dati genetici
di persone cosiddette "vulnerabili"
(pazienti, impiegati, bambini, ecc.).

v/ Particolari categorie di dati

v/ Persone considerate “vulnerabili”

Implementazione della ricerca medica
che coinvolge pazienti e include
I'elaborazione dei loro dati genetici;

Trattamento utilizzato per la gestione
di una consulenza genetica in una
struttura sanitaria.

Trattamenti che determinano profili
di persone fisiche ai fini della gestione
delle risorse umane.

v/ Valutazione o profilazione

v/ Persone considerate “vulnerabili”

Individuazione e gestione di " rischi
potenziali elevati";

- trattamento per facilitare il
reclutamento, anche attraverso un
algoritmo di selezione;

- elaborazione per proporre azioni di
addestramento personalizzate grazie
ad un algoritmo;

- trattamento per rilevare e prevenire
le partenze dei dipendenti sulla base
di correlazioni stabilite tra vari fattori.

Trattamenti il cui scopo & monitorare
costantemente |'attivita dei
dipendenti interessati

v/ Monitoraggio sistematico

v/ Persone considerate “vulnerabili”

Dispositivi di monitoraggio
cibernetico come quelli che
conducono un'analisi dei flussi di
posta elettronica in uscita al fine di
rilevare eventuali fughe di
informazioni (la cosiddetta
Prevenzione della perdita di dati);

CCTV su dipendenti che gestiscono
denaro;




Videosorveglianza di un magazzino
che custodisce beni di valore in cui
operano i gestori;

Cronotachigrafo di veicoli per il
trasporto su strada.

Trattamenti per finalita di gestione di
allarmi e avvisi in materia sociale e
sanitaria.

v/ Valutazione o profilazione
v/ Persone considerate “vulnerabili”

v/ Particolari categorie di dati

Dispositivo per la segnalazione di
minori in pericolo;

Trattamento utilizzato da un'agenzia
sanitaria per la gestione di una crisi o
di un allarme sanitario;

Sistema per segnalare situazioni di
abuso su persone vulnerabili (anziani,
persone con disabilita, ecc.).

Trattamenti ai fini della gestione di
segnalazioni e segnalazioni in ambito
professionale

v/ Valutazione o profilazione
v/ Persone considerate “vulnerabili”

v/ Particolari categorie di dati

Sistema per la raccolta di segnalazioni
professionali per gli enti pubblici o
privati interessati;

Trattamenti per i dati sanitari
necessari per creare un Data
warehouse o un registro

v/ Persone considerate “vulnerabili”

v/ Particolari categorie di dati

Data warehouse (es. Data Vault) di
dati sanitari implementato da una
struttura sanitaria o da una persona
privata, per servire gli scopi della
ricerca.

Trattamenti che comportano la
profilazione di persone che possono
comportare la loro esclusione dal
beneficio di un contratto o la
sospensione o anche lo scioglimento
dello esso

v/ Valutazione o profilazione

v/Incrocio o combinazione di set di
dati

Trattamento che stabilisce un
punteggio per la concessione del
credito;

Trattamento basato su un'analisi
comportamentale volta a rilevare
comportamenti "vietati" su un social
network;

Trattamento antifrode dei mezzi di
pagamento.

Trattamento collettivo delle violazioni
contrattuali che puo portare a una
decisione di escludere o sospendere il
beneficio di un contratto

v/ Processo decisionale automatizzato
con effetto legale o significativo
effetto simile

v/ Incrocio o combinazione di set di
dati

Trattamento che identifica
abbonamenti non pagati e irregolari
condivisi da un settore di attivita;

Trattamento delle terminazioni
automobilistiche che consente alle
compagnie di assicurazione di
verificare gli antecedenti di un futuro
assicurato quando si applica una
polizza di assicurazione auto.

Trattamenti di profilazione utilizzando
dati provenienti da fonti esterne

v/ Valutazione o profilazione

v/Incrocio o combinazione di set di
dati

v/ Uso innovativo di applicazioni o
nuove soluzioni tecnologiche

Combinazione di dati gestita da data
broker;

Trattamento per personalizzare la
pubblicita online.




v/ Particolari categorie di dati

Elaborazione di dati biometrici ai fini
del riconoscimento di persone
comprese le persone "vulnerabili"
(alunni, anziani, pazienti, richiedenti
asilo, ecc.)

v/ Persone considerate “vulnerabili”

v/ Particolari categorie di dati

Trattamento basato sul
riconoscimento dell'impronta digitale
il cui scopo e controllare l'identita dei
pazienti;

Esame delle domande e gestione
degli alloggi sociali

v/ Particolari categorie di dati

v/ Valutazione o profilazione

Trattamento per consentire
I'elaborazione di domande di alloggio
sociale per I'affitto o la proprieta di
una casa.

Trattamenti a scopo di assistenza
sociale o medico-sociale per le
persone

v/ Persone considerate “vulnerabili”
v/ Particolari categorie di dati

v/ Valutazione o profilazione

Trattamento attuato da un'istituzione
o da un'associazione nel contesto
dell'assistenza alle persone
nell'integrazione o reintegrazione
sociale o professionale;

Trattamento attuato da case
dipartimentali di persone con
disabilita come parte dell'accoglienza,
alloggio, accompagnamento e
monitoraggio di queste persone;

Trattamento attuato da un centro
sociale di azione sociale nel quadro
del follow-up di persone con
patologie croniche invalidanti in
situazioni di fragilita sociale.

Elaborazione di dati di localizzazione
su larga scala.

v/ Particolari categorie di dati
v/ Trattamento di dati su larga scala
v/ Monitoraggio sistematico

v/ Persone considerate “vulnerabili

v/ Uso innovativo di applicazioni o
nuove soluzioni tecnologiche

Applicazione mobile per la raccolta di
dati di geolocalizzazione dell'utente;

Fornitura di un servizio di
geolocalizzazione della mobilita
urbana utilizzato da un gran numero
di persone;

Database clienti degli operatori di
comunicazione elettronica;

Implementazione di un sistema di
vendita di biglietti da parte degli
operatori dei trasporti.

Il documento & liberamente tradotto da “Liste des types d’opérations de traitement pour
lesquelles une analyse d’impact relative a la protection des données est requise” dell’ Autorita
garante francese CNIL - Commission Nationale Informatique & Libertés, a cura di Elia Barbujani,
SLB Consulting. Il presente documento non comporta alcuna forma di consulenza.
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